|

MUNICIPIO DE ARAGUARI “gz ~
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E HABITAGAO

CIPD — CENTRO DE INFORMAGAO E
PROCESSAMENTO DE DADOS

Araguari, 17 de Agosto de 2019.

Oficio n°: 094/2019
Orgio: CIPD - Centro de Informagio e Processamento de Dados.
Assunto: Resposta — E-mail — Pedido de Esclarecimentos — Depto. de Licitagdes e Contratos.

Ilmo. Sr.

Venho por meio deste responder ao e-mail encaminhado pelo Departamento de Licitagdes e
Contratos no dia 14/08/2019 as 17:48hrs, o qual foram questionados alguns itens, acerca do
Pregdo n° 092/2019 cujo o objeto ¢ a LOCACAO DE INFRAESTRUTURA DE REDE E
MANUTENGAO CORRETIVA, INTERLIGACAO DE TODOS 0S ORGAOS PUBLICOS,
UNIDADES BASICAS DE SAUDE, CENTROS DE REFERENCIA DE ASSISTENCIA
SOCIAL, CENTROS EDUCACIONAIS MUNICIPAIS, CENTROS MUNICIPAIS DE
EDUCACAO INFANTIL E DEMAIS SETORES, ATRAVES DE VPN (REDE VIRTUAL
PRIVADA) E CONEXAO COM INTERNET.

Seguem abaixo os esclarecimentos:

ESCLARECIMENTO 1

A respeito da solugio de mitigagiio contra-ataques DDoS ¢ DoS, entendemos que a
CONTRATADA devera prover, no Ambito do servi¢o de seguranca do link de Internet, uma
solugiio em seu Backbone para identificagio, tratamento e mitigacio transparente de ataques
do tipo volumétricos, ndo sendo necessario instalacio de appliance no ambiente da
CONTRATANTE.

Nosso entendimento esta correto?

Resposta: Esta correto. A mitigagfio contra-ataques DDoS e DoS fica por conta da empresa
vencedora ¢ podera sim utilizar uma solugdo de tratamento e mitigagdo transparente de ataques que
Ja tenha em seu no Backbone sem a necessidade de uma nova instalagio, podendo ndio onerar as
propostas formalizadas.
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ESCLARECIMENTO 2

Ao analisar as especificagdes técnicas do Termo de Referéncia, entendemos que a
solugdo de conectividade para interligacio dos acessos da Prefeitura de Araguari devera ser
provida através links de Internet em todos os acessos, utilizando appliance de segurang¢a para
fechar tineis VPN com o ponto concentrador.

Nosso entendimento esta correto?

Resposta: Esta correto.

ESCLARECIMENTO 3

O Edital ndo especifica de forma clara e objetiva todas as caracteristicas e
funcionalidades do Firewall que serd instalado nos acessos, portanto, solicitamos que a
Prefeitura de Araguari esclarega os seguintes questionamentos:

* Para auxiliar as empresas licitantes na compreensio da solugio do Edital,
entendemos que ¢ de suma importincia que a Prefeitura de Araguari disponibilize uma
topologia macro contemplando todos os servigos que serdo entregues na licitacio. Nosso
pleito sera atendido?

Resposta: O que nos precisamos ja consta no Termo de Referéncia. Sobre as
funcionalidades do Firewall, isso ja ¢ parte de configuracdo. sendo que teremos uma topologia
macro de forma que ird facilitar na hora da implantacio.

* Os appliances de seguran¢a contemplados nos acessos remotos deverio realizar a
fungao de roteamento, ou sera necessirio a instalagio de 1 (um) Firewall ¢ 1 (roteador) em
cada acesso?

Resposta: Serd somente a instalagdo de um router cliente e com suporte a criptografia de
dados de ponto a ponto.
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* Para os itens de gerenciamento e relatérios, a CONTRATADA poderi utilizar as
plataformas existentes, ou deveriio ser fornecidos equipamentos dedicados para a Prefeitura
de Araguari?

Resposta: Neste caso, iremos efctuar uma andlise das plataformas existentes e analisar se
ha compatibilidade com a nossa necessidade. Caso as plataformas ja existentes nfio atendam os
requisitos, a futura contratada devera desenvolvé-las para atender as necessidades do orgio
contratante para tomada de decisoes.

* Qual o throughput de IPS?

Resposta: O Throughput de IPS sera de 3Gbps com licenciamento méaximo.

* Qual o throughput de NGFW (Firewall, IPS ¢ Application Control ligados)?

Resposta: O Throughput de NGFW (Firewall,IPS e Application Control ligados) ¢ de
1.5GB com licenciamento maximo.

* Qual o throughput de Threat Protection (Firewall, IPS, Application Control e
Malware Protection ligados)?

Resposta: O Throughput de Threat Protection (Firewall, IPS, Application Control e

Malware Protection ligados) ¢ de 1.5GB com licenciamento maximo.

* Qual 0 niimero minimo de sessdes simultineas e novas sessdes por segundo?

Resposta: A quantidade de sessdes podera ser de zero, que ¢ o minimo previsto, até o
estimativo de 512.000 sessdes no maximo.

* Qual 0 nimero minimo de interfaces/portas dos equipamentos?

Resposta: 16x1GbE e 4x10GbE
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* Poderi ser ofertada solucéo virtualizada?

Resposta: Sim, mas o municipio nao dispde de Servidor disponivel para rodar tal solugdo.
* A licitagdo em questio contempla a entrega de servigos com diferentes tipos de
tributos, logo, solicitamos que haja a separac¢iio de faturamento entre os produtos descritos

no Edital. Nosso pleito sera atendido?

Resposta: Nao, estamos contratando uma prestagdio de servigo que englobe todos os itens
do Termo de Referéncia. Sendo assim, sera tributavel, conforme item 15.2 do Edital. O pagamento
sera mediante as dotagdes or¢amentarias de outros servicos de terceiros — Pessoa Juridica.

Sem mais para 0 momento, renovo protesto de elevada estima e consideragao.

Atenciosamente,

conan Reis dos Santos Resende,
Dijf¢tor Geral de Informatica.

Ilmo. Senhor.

Neilton dos Santos Andrade.
Departamento de Licitagdes ¢ Contratos.
Araguari - MG.
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Fwd: SOLICITACAO DE ESCLARECIMENTO REF. AO PREGAO PRESENCIAL N°
092/2019 - "EGOV 582"

1 mensagem

Licitagdo Prefeitura de Araguari <licitacao@araguari.mg.gov.br> 14 de agosto de 2019 17:48
Para: CIPD Prefeitura de Araguari <cipd@araguari.mg.gov.br>

A/C LEONAN

---------- Forwarded message ---------
De: <pauloh@editalassessoria.com.br>
Date: qua, 14 de ago de 2019 as 17:43

Subject: SOLICITAGAO DE ESCLARECIMENTO REF. AO PREGAO PRESENCIAL N° 092/2019 - "EGOV 582"
To: <licitacao@araguari.mg.gov.br>

Boa tarde Sr.(a) Pregoeiro (a) e equipe de apoio,

Segue tempestivamente solicitagdo de esclarecimento referente ao Pregéao

Presencial n°® 92/2019 cujo objeto é: "LOCAGCAO DE INFRAESTRUTURA DE

REDE E MANUTENCAO CORRETIVA, INT'ERLIGACAO DE TODOS 0S ORGAOS
PUBLICOS, UNIDADES BASICAS DE SAUDE, CENTROS DE REFERENCIA DE
ASSISTENCIA SOCIAL, CENTROS EDUCACIONAIS MUNICIPAIS, CENTROS
MUNICIPAIS DE EDUCAGAOQ INFANTIL E DEMAIS SETORES, ATRAVES DE VPN (REDE
VIRTUAL PRIVADA) E CONEXAQ COM INTERNET"

QUESTIONAMENTOS
Questionamento 01:

A respeito da solugao de mitigagdo contra ataques DDoS e DoS, entendemos
que a CONTRATADA devera prover, no ambito do servigo de seguranca do
link de Internet, uma solugéo em seu Backbone para identificagéo,

tratamento e mitigagao transparente de ataques do tipo volumétricos, ndo
sendo necessario instalagao de appliance no ambiente da CONTRATANTE.
Nosso entendimento esta correto?

Questionamento 02:

Ao analisar as especificagbes técnicas do Termo de Referéncia,
entendemos que a solugédo de conectividade para interligagdo dos acessos
da Prefeitura de Araguari devera ser provida atraveés links de Internet

em todos os acessos, utilizando appliance de segurancga para fechar
tuneis VPN com o ponto concentrador. Nosso entendimento esta correto?

Questionamento 03:

O Edital nao especifica de forma clara e objetiva todas as
caracteristicas e funcionalidades do Firewall que sera instalado nos
acessos, portanto, solicitamos que a Prefeitura de Araguari esclarega os
seguintes questionamentos:

* Para auxiliar as empresas licitantes na compreenséo da solugéo do
Edital, entendemos que é de suma importancia que a Prefeitura de
Araguari disponibilize uma topologia macro contemplando todos os

servigos que serdo entregues na licitagdo, Nosso pleito sera atendido?

* Os appliances de seguranga contemplados nos acessos remotos deverdo
realizar a fungdo de roteamento, ou sera necessario a instalagéo de 1



(um) Firewall e 1 (roteador) em cada acesso?

+ Para os itens de gerenciamento e relatorios, a CONTRATADA podera—

utilizar as plataformas existentes, ou deverao ser fornecidos
equipamentos dedicados para a Prefeitura de Araguari?

* Qual o throughput de IPS?

* Qual o throughput de NGFW (Firewall, IPS e Application Control
ligados)?

* Qual o throughput de Threat Protection (Firewall, IPS, Application
Control e Malware Protection ligados)?

* Qual o nimero minimo de sessdes simultaneas e novas sessdes por
segundo?

* Qual o numero minimo de interfaces/portas dos equipamentos?
* Podera ser ofertada solugao virtualizada?

*A licitagdo em questdo contempla a entrega de servicos com diferentes
tipos de tributos, logo, solicitamos que haja a separagao de faturamento
entre os produtos descritos no Edital. Nosso pleito sera atendido?

Desde j& agradego.
At.te

Paulo Henrique C. Meneses
094.343.356-80
OAB/MG 188.727

www.editalassessoria.com.br

(34) 3231-0192



